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Приложение 2 к Договору об организации ЮЗЭД           

от __________№__________
рекомендованная форма инструкции по соблюдению требований безопасности в информационных системах
ИНСТРУКЦИЯ

пользователя информационной системы 

по соблюдению требований безопасности информации 

 1. Общие положения

Настоящая Инструкция разработана для обеспечения защиты конфиденциальной информации (информации ограниченного доступа) при работе сотрудников организации (указать название) (далее – организация) в информационных системах (далее – ИС).
Наиболее вероятными каналами утечки информации для ИС являются:

несанкционированный доступ к информации, обрабатываемой в ИС;

хищение технических средств с хранящейся в них информацией или отдельных носителей информации;

просмотр информации с экранов дисплеев мониторов и других средств ее отображения с помощью оптических устройств;

воздействие на технические или программные средства в целях нарушения целостности (уничтожения, искажения) информации, работоспособности технических средств, средств защиты информации, адресности и своевременности обмена, в том числе электромагнитного, через специально внедренные электронные и программные средства («закладки»).

Работа с ИС строится на следующих принципах:

принцип персональной ответственности – в любой момент времени за каждый документ (независимо от типа носителя: бумажный или электронный) должен нести ответственность конкретный сотрудник организации;

принцип контроля и учета – все операции с документами, содержащими конфиденциальную информацию (информацию ограниченного доступа) должны отражаться в соответствующих журналах и карточках (передача из рук в руки, снятие копий и т.п.).

2. Обязанности сотрудников, имеющих доступ к ИС
Сотрудники организации, получившие доступ к ИС, обязаны хранить в тайне конфиденциальную информацию (информацию ограниченного доступа), ставшую им известной во время работы или иным путем, и пресекать действия других лиц, которые могут привести к разглашению такой информации. О таких фактах, а также о других причинах или условиях возможной утечки конфиденциальной информации (информации ограниченного доступа) сотрудники организации обязаны немедленно информировать своего непосредственного руководителя.

Сведения об атрибутах доступа, аутентификационные данные, иная конфиденциальная информация (информация ограниченного доступа)  не подлежат разглашению (распространению). Прекращение доступа к такой информации не освобождает сотрудника организации от взятых им обязательств по неразглашению конфиденциальной информации (информации ограниченного доступа). 

В случае освобождения от занимаемой должности сотрудник организации обязан вернуть все документы и материалы, относящиеся к деятельности организации, в том числе: отчеты, инструкции, переписку, списки сотрудников, компьютерные программы, ключевые документы, атрибуты доступа а также все прочие материалы и копии названных материалов, имеющих какое-либо отношение к деятельности организации. 

Сотрудники организации при работе в ИС обязаны:

перед началом работы  убедиться в отсутствии в помещении посторонних лиц;

при обработке конфиденциальной информации (информации ограниченного доступа), в том числе, использовании атрибутов доступа и аутентификационных данных для входа в ИС, руководствоваться требованиями настоящей Инструкции;

строго соблюдать установленные правила обеспечения безопасности информации при работе с программными и техническими средствами ИС;

знать и строго выполнять правила работы со средствами защиты информации (средствами разграничения доступа), используемыми на персональных компьютерах;

знать и строго выполнять инструкции по организации парольной и антивирусной защиты, утвержденные в организации;

хранить в тайне свои аутентификационные данные, а также информацию о системе защиты информации, установленной на персональном компьютере;

являясь пользователем ИС, хранить в сейфе ключи и атрибуты доступа к АС «Бюджет» (ключевые документы);
ни в какой форме не участвовать в процессах несанкционированного доступа к информации, принадлежащей другим сотрудникам и службам;

ни в какой форме не использовать ставшую ему известной в силу исполнения своих функциональных обязанностей информацию не по прямому назначению;

знать и строго выполнять инструкцию по обращению с ключевыми документами электронной цифровой подписи, утвержденную в организации.
При использовании для работы съемных носителей информации (флэш-накопители, компакт диски и т.д.) сотрудники организации несут персональную ответственность за сохранность информации ограниченного распространения, содержащейся на съемных носителях.

Сотрудник организации обязан немедленно ставить в известность непосредственного руководителя о следующих фактах:

утеря носителя с конфиденциальной информацией (информацией ограниченного доступа) или подозрение  в компрометации личных ключей и паролей (согласно инструкциям по организации парольной защиты и по обращению с ключевыми документами электронной подписи, утвержденным в организации;

нарушение целостности аппаратных средств ПЭВМ или иные факты совершения в отсутствие сотрудника организации попыток несанкционированного доступа к защищенному АРМ;

несанкционированных (произведенных с нарушением установленного порядка) изменениях в конфигурации программных или аппаратных средств АРМ.

В случае отклонений в нормальной работе системных и прикладных программных средств, затрудняющих эксплуатацию рабочей станции, выхода из строя или неустойчивого функционирования узлов ПЭВМ или периферийных устройств (дисководов, принтера и т.п.), а также перебоев в системе электроснабжения, некорректного функционирования установленных в ИС технических средств защиты, сотрудник организации обязан поставить в известность об этом лицо, ответственное за техническое обслуживание и (или) ответственное за обслуживание программного обеспечения.

АРМ, используемые для работы с конфиденциальной информацией (информацией ограниченного доступа), должны быть размещены таким образом, чтобы исключалась возможность визуального просмотра экрана видеомонитора лицами, не имеющими отношения к обрабатываемой информации. 

При завершении работы пользователя с ИС необходимо выключить /перезагрузить ПК.

Пользователям ИС запрещается:

передавать третьим лицам устно или письменно конфиденциальную информацию (информацию ограниченного доступа);

использовать конфиденциальную информацию (информацию ограниченного доступа) при подготовке открытых публикаций, докладов, научных работ и т.д.;

выполнять работы с конфиденциальной информацией (информацией ограниченного доступа) на бумажном носителе  (далее – Документы) на дому, выносить Документы из служебных помещений, снимать копии или производить выписки из Документов без разрешения непосредственного руководителя, выданного в письменной форме с указанием перечня Документов и периода действия разрешения;

накапливать ненужную для работы конфиденциальную информацию (информацию ограниченного доступа);

передавать или принимать Документы без расписки;

оставлять на рабочих столах, в столах и незакрытых сейфах документы, ключи и аутентификационные данные, а также оставлять незапертыми и/или не опечатанными после окончания работы сейфы, помещения и хранилища с документами и ключами доступа;

использовать компоненты программного и аппаратного обеспечения АРМ в неслужебных целях (в том числе с учетом требований порядка использования сети Интернет сотрудниками организации);

самовольно вносить какие-либо изменения в конфигурацию аппаратно-программных средств рабочих станций или устанавливать дополнительно любые программные и аппаратные средства;
осуществлять обработку конфиденциальной информации (информации ограниченного доступа) в присутствии посторонних (не допущенных к данной информации) лиц;
обсуждать с посторонними лицами процедуры доступа ИС и конфиденциальной информации (информации ограниченного доступа);

набирать на клавиатуре при посторонних лицах персональный пароль и записывать его;

сообщать устно или письменно свой персональный пароль третьим лицам;

оставлять включенной без присмотра свою рабочую станцию, не активировав средства защиты от несанкционированного доступа (временную блокировку экрана и клавиатуры);

умышленно использовать недокументированные свойства и ошибки в программном обеспечении или в настройках средств защиты, которые могут привести к возникновению кризисной ситуации;

несанкционированно изменять или уничтожать данные или программы в сети или на внешних (отчуждаемых) носителях;
оставлять без контроля носители конфиденциальной информации (информации ограниченного доступа);

несанкционированно устанавливать на рабочую станцию любые дополнительные программные и аппаратные компоненты и устройства;

копировать на съёмные носители любое программное обеспечение и файлы данных;

использовать для передачи конфиденциальной информации (информации ограниченного доступа) не предназначенные для этого средства и каналы связи.

3. Ответственность

Сотрудники организации несут персональную ответственность за соблюдение требований настоящей Инструкции, а также других нормативных документов в области защиты информации, утвержденных в организации. 

За разглашение конфиденциальной информации (информации ограниченного доступа), а также за нарушение порядка работы с документами или машинными носителями, содержащими такую информацию, сотрудники организации могут быть привлечены к дисциплинарной или иной предусмотренной законодательством ответственности.
